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خانه هوشمندسیستم  در یخصوص میحراحراز هویت امن با هدف حفظ  طرح یک ارائه  

 
 

 .4آناهید محسنی کبیر ،3بندی رمضان علاقه مهد ،2*مجید بیات، 1فاطمه حمیدی فشکی

 آزاد اسلامی واحد علوم و تحقیقات تهران. دانشگاه مهندسی برق و کامپیوتر، دانشکده دانشجوی کارشناسی ارشد، -1

 .دانشگاه شاهد ،وتریکامپ یدانشکده مهندس ار،یاستاد -2

 خمینی. یادگار امامآزاد اسلامی واحد  دانشگاه ی برق و کامپیوتر،دانشکده مهندس ار،یاستاد-3

 .آزاد اسلامی واحد علوم و تحقیقات تهران نشگاهدا مهندسی برق و کامپیوتر، دانشکده دانشجوی کارشناسی ارشد،-4

 

 

 چکیده 

 

اتصال جهان فیزیکی و دنیای دیجیتال با یکدیگر و مرتبط ساختن  ی جدید اینترنت اشیاء توانسته است بافنّاورامروزه  

ترین توان به یکی از محبوباین میان می در ها ایجاد نماید.اساسی در زندگی ما انسان راتییتغ اشیاء با اشیاء و اشیاء با انسان،

عبارتی با هوشمند نمودن لوازم و وسایل خانه  به کاربردهای اینترنت اشیاء یعنی فناوری سیستم خانه هوشمند اشاره نمود.

تر انجام شدن امور، کاربران قادر خواهند مچنین راحتها و هجویی در انرژیو ساختمان علاوه بر کنترل میزان مصرف و صرفه

، باشدیمهای فراوانی دارای چالش هاتیمزاما این فناوری نیز در کنار تمام ؛ بود تا از راه دور مدیریت و کنترل را انجام دهند

باشد. به همین دلیل وری میترین نگرانی در این حوزه به خطر افتادن شناسه و الگوی رفتاری کاربران این فنااز جمله مهم

ی خانه هوشمند که اخیراً ارائه هحوزبا هدف امنیت و حفظ حریم خصوصی برای  احراز هویتدر این مقاله ابتدا یک طرح 

ادامه یک طرح احراز اصالت بهبود یافته  در کنیم،های امنیتی آن را بیان میشده است مورد بررسی قرار داده و سپس ضعف

های امنیتی لازم برای طرح احراز ویژگی یهمهطرح پیشنهادی  که دهیم،ایرادات امنیتی طرح مذکور ارائه میمنظور رفع به

های مشابه مقایسه طرح پیشنهادی را از لحاظ امنیت و کارایی با طرح نیهمچن باشد.اصالت سیستم خانه هوشمند را دارا می

پیشنهادی ما یک طرح احراز اصالت امن و  طرح های مرتبط،سه با طرحتحلیل امنیتی ارائه شده و مقای بر اساس کنیم.می

 ( وECC)3یضویبمورد استفاده ما در این طرح روش رمزنگاری مبتنی بر خم  روش باشد.مناسب برای خانه هوشمند می

هوشمند درون  هایدستگاههای های غیرقانونی نیز به دادهبدین ترتیب جلوی حملات و دسترسی و باشد،نگاشت دوخطی می

  اثبات امنیتی این طرح خواهیم پرداخت. به Ban logicانتها نیز با استفاده از  در خانه گرفته خواهد شد.
 

 دوخطی. نگاشت بیضوی، خم،هویتاحراز ،حریم خصوصی ،خانه هوشمند ،اینترنت اشیاء: یدیکلمات کل
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 مقدمه .2

های شان و یا از روشها را از طریق شناسهدستگاه باشد که قادر است،فناوری جدیدی میاینترنت اشیاء در حقیقت یک        

 ساختمان-ی کاربردی اینترنت اشیاء بسیار گسترده است و شامل خانهدامنه دیگر از طریق اینترنت با یکدیگر مرتبط سازد.

ها و یا های آتی دهمرورزمان و در سالبه.[1]باشدالکترونیکی می سلامت های پوشیدنی،دستگاه ،شهر هوشمند هوشمند،

جهت  هوشمند سازیها باید قابلیت حتی صدها میلیارد دستگاه قادر خواهند بود تا به یکدیگر متصل گردند،که این دستگاه

غییراتی .این فناوری هرروزه باعث ایجاد ت[2]گیری بدون ایفای نقش انسان را داشته باشندو یا حتی تصمیم بررسیدریافت و 

 .[3]دهدشود و استاندارهای زندگی را تغییر میدر ساختار زندگی بشر می

 ،دما روشنایی،نور و ی وسایل خانه از جمله وسایل مشاهدهخانه هوشمند تعریف شده است از کنترل و  ستمیسفناوری        

ترین خدمات اینترنت اشیاء یکی از محبوبهوشمند  یخانه فنّاوری .[4]هاو باز و بسته شدن درها و پنجره کنترل هوا، هیتهو

ها مورد توجه قرار نهای زیادی جهت بهبود کیفیت زندگی انساهای اخیر با وعدهطور چشمگیری در سالباشد که بهمی

های بهبود عملکرد توسط قطعاتی، هوشمند نموده و توسط گوشی.در حقیقت هریک از وسایل خانه را جهت [5]گرفت

های وری و تبادل اطلاعات،دسترسی آسان در مکاننمایند. از طرفی جهت بهبود بهرههوشمند و یا میکروکنترلرها،کنترل می

د عملکرد به سازی کافی و قدرت محاسبات زیادی نداشته باشند،جهت بهبوها فضای ذخیرهمختلف،در صورتی که دستگاه

 .[6]شودفضاهای ابری روی آورده می

میزان حقی که هر فرد یا گروهی جهت نظارت بر اطلاعات شخصی و یا حق پنهان کردن  توانیمرا  حریم خصوصی

 نمود. فیتعر ،دهندیمشان به دیگران حقایق زندگی

این  در های گوناگون ساخته شده است،متفاوت و دستگاههای یی که اینترنت اشیاء از انواع مختلف و ناهمگون فناوریازآنجا 

 حقیقت اعتماد کامل طرفین از محرمانه ماندن اطلاعات، در باشد.میان الزامات امنیتی و حریم خصوصی بسیار پراهمیت می

در .[7]شودشامل میرا ماندن شناسه افراد از مهاجمان و کنترل و دسترسی  گمنام هویت افراد قانونی، احراز اعتبار، دییتأ

ها در هر زمان و هر مکان باعث گردیده است،تا حریم خصوصی افراد توسط عوامل حقیقت همین موضوع دسترسی به داده

از طرفی .[8]ر قرار گیرد.چراکه ممکن است اطلاعات حساس شخصی و خصوصی کاربران با چالش روبرو شودسودجو در خط

ردیابی  هکرهااش توسط مهاجمان و یا که از طریق دنبال کردن رفتار و عادات شخصی و روزانه ستینهیچ فردی مایل به این 

های حفظ و عدم ردیابی کاربر که از روش گمنامیها و محرمانه ماندن اطلاعات که از طریق رمز کردن داده جهیدرنتگردد،

 امری بسیار مهم است حریم خصوصیچگونگی دستیابی به حفاظت از  مسئلهو اما .[9]شودمی است،مطرح حریم خصوصی

از جمله،منابع محاسباتی محدود،قدرت پردازندگی،پهنای باند،  اینترنت اشیاءو الزامات  فردمنحصربههای که با توجه به ویژگی

 اینترنت اشیاءهای جدید و کاربردی جهت امنیت در و استراتژی هافنبایست میار بالای اشیاء مستقر در شبکه و و تعداد بسی

حریم بر شناسه برای حفظ  مانند احراز هویت مبتنی وزنسبکهای طرحتوان به استفاده از بیان نمود،که در این میان می

در ادامه در فصل دوم مروری برکارهای پیشین انجام شده بر روی مبحث احراز هویت امن برای  .[10]اشاره کرد خصوصی

است : در فصل سوم این مقاله مروری بر روی  خانه هوشمند خواهیم داشت.ادامه این مقاله بدین صورت سازماندهی شده

ی مطرح شوآی و همکاران خواهیم داشت و آنرا از لحاظ امنیت بررسی خواهیم نمود و حملات وارد بر این طرح را بیان 

دهیم و آنرا بررسی امنیتی نموده و در نهایت یک جدول مقایسه نماییم.فصل چهارم را به بررسی طرح خودمان اختصاص می

 BANها خواهیم داشت.در فصل پنجم نیز به اثبات امنیتی طرح با لحاظ محاسباتی،مخابراتی و امنیتی با سایر روشاز 

logic .خواهیم پرداخت 
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 ی طرحپیشینه.3

یک دارای هر که های هوشمند مطرح گردیده است،ی خانهحوزهمتفاوتی در  تیهوهای احراز های اخیر طرحدر سال        

وجود همچنان بااین اما اند،ها ایجاد گردیدههایی جهت رفع نواقص آنها طرحبلافاصله بعد از آن و اند،نقاط ضعف و قدرتی بوده

 چالش بر سر یک طرح احراز هویتی که تمامی ملزومات امنیتی را شامل باشد، ادامه دارد.
هوشمند و رمز عبور،  کارتارائه شد،که این طرح با استفاده از [11] لی و چنطرح احراز هویتی توسط ان 2005در سال 

ارائه شد که راهکارهایی جهت بهبود  [12]طرح دیگری توسط یو و جونگ  2006نمود.در سال اصالت افراد را بررسی می

 ,[11]به مقالات [13]توسط جئونگ و همکارانش  2008نمودند .اما دیری نپایید که در سال  رائها [11]امنیتی مقاله 

مبتنی بر استفاده  ها طرح احراز هویتی پیشنهاد نمودند کهی سرقت کارت هوشمند را وارد نمودند،و درنتیجه آنهحمل [12]

بارمصرف بودند.هرچند در این مقاله ادعایی مبنی بر احراز هویت چندگانه و گمنامی اظهار گردیده بود از رمزهای یک

صورت (و دستگاه هوشمند موجود نیست و همچنین مشخصات کاربر بهGWN)1اما،مشخص گردید که احراز هویتی بین درگاه

سرقت  حملهداخلی و  یحملهنمود.از طرفی گردید،که داشتن گمنامی را نقض میمی آشکار بر روی کانال عمومی ارسال

طرحی مبتنی بر محاسبات  [14]درو همکارانش  اتوسط وید 2011افتاد.در سال کارت هوشمند نیز بر روی آن اتفاق می

کردند که طرحشان تمامی الزامات امنیتی را ادعا می هاآنسبک برای احراز هویت با استفاده از تابع چکیده ساز ارائه گردید.

، حملاتی بر آن وارد گردید [15]در و همکارش  کیماما چندی نگذشت توسط  ،باشد و در مقابل حملات مقاوم استدارا می

احراز هویتی مبتنی  [16]ویدا و همکارانش در  .پیشرو،و نداشتن گمنامیی حدس رمز عبور،نداشتن امنیت حملهاز جمله 

ی جعل کاربر و حدس رمز هحمل( پیشنهاد نمودند،اما متأسفانه این طرح نیز در مقابل ECCخم بیضوی) بر رمزنگاری بر روی

نیز یک احراز هویتی سبک برای سیستم خانه هوشمند و ایجاد یک کلید نشست   [17] کومار 2015عبور مقاوم نبود.در سال 

یک مشترک بین سه نهاد کاربر،درگاه و دستگاه هوشمند ارائه نمود که احراز اصالت بین درگاه و دستگاه هوشمند از طریق 

 و همکارانش وازیدتوسط  2017در سال کرد. افتاد.اما این طرح نیز از گمنامی و عدم ردیابی حمایت نمیتوکن اتفاق می

ی حملهاما درنهایت مشخص گردید که طرح ،،نمودایجاد گردید، هرچند که طرح از احراز هویت چندگانه حمایت می [18]

نام دسترسی یافته و از آن طریق بتواند حملاتی برای ی ثبتمرحلهخورد و یک کاربر داخلی ممکن است بتواند به داخلی می

های دیگری نیز ارائه گردید که هرکدام دارای یکسری مسائل و ه کلید نشست انجام دهد. در این میان طرحدستیابی ب

طرحی ارائه نمودند که با توجه [19]و همکارانش شوآی 2019مشکلات امنیتی و حریم خصوصی بودند. درنهایت در سال 

هایی که بر روی طرح انجام نی بر سبک بودن طرح و پوشش تمام الزامات امنیتی، اما با بررسیتکه مب به ادعای نویسندگان

ی سرقت دستگاه هوشمند گردید مشخص شد که این طرح نیز دارای مشکلات امنیتی از جمله نداشتن امنیت پیشرو،حمله

 ارائهی کلی چهارچوب طرح جدید دهیا کهازآنجاییی انکار خدمات است. حملهو دستیابی مهاجم به کلید نشست و همچنین 

 است  پس ابتداً به معرفی آن خواهیم پرداخت. [19]و همکارانششده مبتنی بر طرح شوآی 

 

 

 [19]هویت مروری بر طرح احراز .3

انجام دهیم. این  [19]های هوشمند شوآی و همکاران خانههویت  مروری بر طرح احرازتا  میبخش قصد دار نیدر ا

 نیا افتد.های هوشمند اتفاق میدر محیط ناامن کانال عمومی بین کاربر و دستگاه گمنامارتباط امن طرح جهت برقراری 

که با استفاده از یک گوشی هوشمند  دباشکننده از فنّاوری میکه همان استفاده(U)کاربر  -1.باشدیمهاد طرح شامل سه ن

اطمینان و درستکار را  در این طرح نقش واسط ارتباطی مورد که ،(GWN) یارتباطدرگاه یا پل  -2.دینمایمارتباط برقرار 

                                                
1Gateway 
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هر یک از لوازم خانه باشد.همچنین لازم به ذکر است که این طرح دارای یک نهاد  تواندیمدستگاه هوشمند که  -3 ؛ ودارد

 ؛ ونام فعال استصورت غیرفعال حضور دارد و تنها در زمان ثبت، که البته این نهاد بهباشدیم (RA(نام به  1نام کنندهثبت

این طرح ادعا  . درگرددیمارتباط خارج  پس از آن با انتقال کلیدهای خصوصی خود و کلید خصوصی سیستم به درگاه از

هوشمند  یهادستگاهبین کاربر و  ،واسط ارتباطی عنوانبهکه  ،توسط درگاه دییتأگردد، با توجه به عدم ذخیره جدول می

در حملات گرفته خواهد شد.از  و همچنین استفاده از رمزنگاری مبتنی بر خم بیضوی جلوی بسیاری واقع شده است

 نماییم.مشاهده میهای هوشمند را نمایی از ساختار کلی خانه1لشک

حراز هویت،تغییر کلمه افاز مقدماتی اولیه،ثبت نام)صدور کارت(،ورود و  باشد:فاز می پنجدارای  طرح شوآی و همکاران

خته و حملاتی پردا [19]که در ادامه به بررسی هرکدام خواهیم پرداخت، و در قسمت آخر این فصل به تحلیل امنیتی عبور.

 شود را نشان خواهیم داد.که به آن وارد می

 

 [19]ارتباطات در سیستم خانه هوشمند ساختار کلی مربوط به: 1شکل

 

 فاز مقدماتی -3-1

وی روی خم بیض E یک RA .ابتداافتدبه صورت کاملاً محرمانه اتفاق می و  (RA)این قسمت توسط نهاد ثبت نام کننده

به  1.در جدول شماره دینمایمتولید را  g  و مولد ،q بامرتبه اول Fp که زیر گروه G یک گروه جمعی و Fp میدان متنهایی

ایم.معرفی علائم اختصاری مربوط به طرح پرداخته
 

RA یعنی خصوصی سیستم کلید ابتدا x∈ ℤ∗q کلید عمومی سیستم  وX=x.P آنگاه عددی به عنوان کلید  کند.تولید می را

∋و یک تابع چکیده ساز Kخصوصی بلند مدت   ℤ∗q   *}0,1):{0h( تولید نموده و x وk  ذخیره ی درگاه ارتباطی حافظهدر را

.نمایداعلام عمومی می ار{ G, P, X, h (qE (F ,(0(} و پارامترهای، نمایدمی
 نامثبتفاز -3-2 

 باشد.های هوشمند و کاربر میاین بخش شامل دو فاز ثبت نام مربوط به دستگاه

                                                
1Registration authority 
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هوشمند دسترسی پیدا کند،در ابتدا احتیاج دارد  یهادستگاهبرای اینکه هرکاربر بتواند به اطلاعات حساس در  نام کاربر:ثبت

 .2شکل  احراز هویت گردد RA تا توسط
از رمز عبور به سپس کاربر .نمایدانتخاب میرا  aو یک عدد تصادفی  برای خودش یک شناسه و رمزعبورهر کاربر  -1

 کند.در یک کانال امن ارسال می RAآن را به همراه شناسه به  و همراه عدد تصادفی چکیده گرفته

HPWi=h(PWi||a)                                                                                                                               (1)                       

2- RA ای موجود نباشد،در صورت وجودشناسهچین همآنکند که در جدول اطلاعات کاربردر ابتدا چک می RA 
سازد،بعد میرا 1Aو پارامتر GUKبه نام  یک کلید مشترک RA دهد،در غیر اینصورتدرخواست یک شناسه دیگر می

های ناموفق یک کاربر را ثبت نماید و تا با آن تعداد ورودیساخته  TEMP عدد تصادفی به نامیک  RA از آن

 دهد.را درون یک کارت هوشمند ریخته و آن را به کاربر تحویل می TEMPو A1 سپس

KGU =h(IDi||K)                                                                                                                                     (2) 

         A1= KGU⨁ HPWi                                                                                                                                (3)               

را نیز داخل کارت هوشمند  هاآن نموده و 3Aو 2Aکاربر به محض دریافت کارت هوشمند شروع به ساخت دو پارامتر -3

 .نمایدذخیره میخود 

A2=a⨁ h(IDi||PWi)                                                                                                                                (4)  

A3=h(IDi||HPWi )                                                                                                                                  (5) 

                                                                                     

 و طرح پیشنهادی [19]: علائم اختصاری مربوط به طرح 1جدول 

 توصیف نمادها

)qE(F  خم بیضویE میدان متناهی  بر رویqF 

G  زیرگروهFq مرتبه اول  باq 

P,X مولد گروه  G دونقطه روی خم بیضوی و 

ECC رمزنگاری مبتنی بر خم بیضوی 

iU کاربر دوردست 

GWN درگاه ارتباطی 

kSD قطعه هوشمند در خانه 

iID شناسه کاربر 

iPW ررمز عبو 

iDID شناسه مستعار کاربر 

jGID شناسه درگاه ارتباطی 

kSID شناسه دستگاه 

RA نام کنندهنهاد ثبت 

K کلید اصلی خصوصی درگاه ارتباطی 

SK کلید نشست 
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3,R2,R1R اعداد تصادفی 

h(0) طرفهتابع هش یک 

Y||X الحاق کردن 

 2جمع به پیمانه  ⨁

 

تولید به عنوان یک عدد تصادفی  RA که قبلاً توسط(kSID) خود را دستگاه هوشمند ابتدا شناسه : ثبت نام دستگاه هوشمند

 RA، کند،به محض دریافتارسال می RA ی دستگاه هوشمند ذخیره شده بود را از طریق یک کانال امن برایو در حافظه
نماید،اگر دستگاهی با آن شناسه موجود بود تقاضای شناسه جدید برای ها چک میاطلاعات دستگاهابتدا شناسه را با جدول 

نماید و آن را از طریق کانال امن برای دستگاه ارسال میGSK کند در غیر اینصورت شروع به ساخت کلیددستگاه هوشمند می

 کند.ه میرا در حافظه خود ذخیر GSK ،نماید.دستگاه پس از دریافت پیاممی

    KGS=h(SIDk||K(                                                                                                                                             (6) 
 

 

 
 [19]نام کاربر ثبت یهمرحل: 2شکل 

 
 

 فاز ورود و احراز هویت -3-3

هوشمند  کارت نماید.وارد می راشناسه و رمز عبور خود قرار داده و  خوانکارتروی  کارت هوشمند خود را کاربرگام اول : 

 نماید.عبارات زیر را شروع به محاسبه می

 
a*= A2⨁ h(IDi || PWi) (7) 
 HPW*

i = h (PWi || a∗)            (8) 

A∗
3 = h(IDi || HPW∗

i) (9) 
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3آنگاه 
∗A 3با  راA  اگر مقادیر برابر نبودند عدد  ،نمایدیسه میمقاکه درون حافظه کارت هوشمند ذخیره شده بود را

TEMP در صورتی که دهد و دهد و ارتباط را پایان میبا یک جمع نموده که این عدد تعداد ورودهای ناموفق را نمایش می را

گردد میهر دو مقدار برابر باشند یعنی کاربر نیز درستکار بوده است و هویتش به درستی برای دستگاه محاسبه کننده محرز 

∋ 𝑤گاه دو عدد تصادفی و به ادامه محاسبات پرداخته و آن 𝑧  𝑝
 )kSID (کاربر یک دستگاه را با شناسه؛ و نمایدتولید می 1R و∗

 نماید.زیر می پارامترهای  بعد از آن دستگاه شروع به محاسبات ونموده  انتخاب
 

KGU= A1⨁ HPW i (10) 

 A4 = w ·P   (11) 

 A5 = w ·X (12) 

 DIDi = IDi⨁ A5 (13) 

 M1 = (R1 || SIDk) ⨁ KGU (14) 
 V1 = h (IDi || R1 || KGU || M1) (15) 

 نماید.روی کانال عمومی به سمت درگاه ارسال می را i, DID4, A1, V1Mهای و درنهایت کاربر داده

 

یابد و با داشتن این پارامتر مانند دست می 5Aارسالی به  4Aو ضرب اسکالر آن در  xبا داشتن کلید خصوصی درگاه گام دوم : 

نکه یقین حاصل نماید و سپس برای ایتواند شناسه اصلی کاربر را یافته و کلید مشترک بین خود و او را بازیابی نماید زیر می

1اند پارامتر ها قطعاً از سمت کاربر ارسال شدهکه این پیام
*V  .را میسازد 

                                                                                                                                                                    
A*

5 = x · A4                                                                                                                                                                   (16) 
 DIDi ⨁ A*

5=  IDi                                                                                                                                                                (17) 
K*

GU =h(IDi||k )                                                                                                                                               (18)                                                                                                                                                    
KGU⨁ M1 =R*

1||SIDk                                                                                                                                                                                                                (19) 
V*

1=h(ID*
i||R*

1||K*
GU||M1)                                                                                                                              (20) 

                                                                                                                                                   

1مقادیر یمقایسه و آنگاه با
*V  1باV اگر مقادیر  اما رود،صورتی که برابر نباشند به طرح پایان داده و از ارتباط بیرون می در

 نماید.زیر را  برای دستگاه هوشمند محاسبه میسپس پارامترهای و  2Rبه نام  تصادفییکسان بودند یک عدد 

KGS=h (SIDk||k)                                                                                                                                             (21)   

 M2= (IDi||GIDj||R1||R2) ⨁ KGS                                                                                                                     (22) 

 V2=h (IDi||GIDj||KGS||R1||R2||A4)                                                                                                                 (23) 

 کند.ارسال می در کانال عمومی به سمت دستگاه را M2V,2و 

 

ذخیره  اشحافظهثبت نام در  یدرگاه از مرحله که یکلید مشترک با استفاده از در این مرحله دستگاه هوشمندگام سوم : 

و  اعداد تصادفی و شناسه کاربر  انال عمومی ارسال شده است،مقادیردر ک درگاهکه از طریق  2Mنموده بود،و با داشتن مقدار 

2آورده و مقداررا بدست درگاه 
*V  2را محاسبه و مقدارش باV تا از درستکاری درگاه اطمینان حاصل  نمایدارسالی مقایسه می

بین هر سه نهاد را با استفاده از شناسه  SSKکلید نشست و پرداخته 3Rصورت مساوی بودن به ساخت اعداد تصادفی در .نماید

را برای درگاه ساخته و برای او بر روی  3Vو  3Mدرنهایت  سازد.هر سه نهاد و اعداد تصادفی که هرکدام ساخته بودند،می

 نماید.کانال عمومی ارسال می
 

M2⨁KGS=(IDi||GIDj||R1||R2)                                                                                                                        (24)   
V*

2=h(ID*
i||GID*

j||KGS||R
*

1||R
*

2)                                                                                                                  (25)   
SKS=( IDi||GIDj||SIDk|| R1||R2||R3)                                                                                                               (26) 

M3=KGS⨁R3                                                                                                                                                                                                                                 (27) 

V3=h(R3||KGS||SKS)                                                                                                                                        (28) 
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 کند.را به سمت درگاه ارسال می M3V,3 ریمقادسپس 

 

اطلاعات مجدداً از سمت  پس نماید،بایست کلید نشست را محاسبه که در این طرح درگاه هم میازآنجاییگام چهارم : 

و کلید  نموده 3R یمحاسبهگاه برای به دست آوردن کلید نشست ابتدا شروع به رگاه آمده و دربه سمت د هوشمند دستگاه

ی قبلی با او ها را یک دستگاه قانونی که در مرحلهنماید و برای اینکه اطمینان حاصل کند پیامرا محاسبه می gSKنشست 

3باشد مقدارارتباط برقرار کرده بود، می
*V نمایدرا محاسبه می. 

 

R*3=M3 ⨁ KGS                                                                                                                            (29) 

SKg=( IDi||GIDj||SIDk ||R1||R2||R3)                                                                                                                 (30) 

V*
3=h(A*

8||R*
3||KGS||SKS||Ts)                                                                                                                          (31) 

 

3مقدار در صورت مساوی بودن این دو 
*V3وV،  4مقادیرM 4 وV کند.ها را برای کاربر ارسال میسازد و آنرا می 

 
M4=(GIDj||R1||R3)⨁KGU                                                                                            (32) 

V4=h(R2||R3||KGu||SKg)                                                                                                                                   (33) 

  

4حال برای اینکه کاربر نیز از درستکاری درگاه و دستگاه مطمئن شود 
*V  4را حساب کرده و باV  که درگاه ارسال کرده

مقادیر احراز هویت تکمیل و از کلید نشست ساخته شده برای مراحل بعدی ارتباط  کند و در صورت درست بودنمقایسه می

 گردد.کنند و از درستی یکدیگر مطمئن و حریم خصوصی کاربر نیز حفظ میاستفاده می
 

M4⨁KGU=(GIDj||R2||R3)                                                                                                                                (34) 
SKu=( IDi||GIDj||SIDk ||R1||R2||R3)                                                                                          (35) 
V*

4=h(R2||R3||KGu||SKg)                                                                                                                                  (36) 

 

 ی تعامل نهادها در طرح شوآی و همکاران آورده شده است.نیز نحوه 3در شکل شماره 

 

 عبورفاز تغییر رمز  -3-4
های زیر رمز عبور قبلی تواند بدون هیچ تعاملی با درگاه، تنها با انجام دادن گامدر این مرحله کاربر هرزمانی که بخواهد می

 خود را تغییر داده و یک رمز عبور جدیدی بسازد.

 کندکاربر شناسه و رمزعبور خود را روی دستگاه موبایل وارد می (1

 کند.بدست آوردن عدد تصادفی که کاربر درابتدا ساخته بود می دستگاه مویابل شروع به محاسبه و (2

 
a*= A2⨁ h(IDi || PWi) (37) 

HPW*
i = h (PWi || a∗)       (38) 

 
3و در صورتی که مقدار 

∗A  3با مقدارA  به کاربر اطمینان کرده و در صورتی یکی باشد که در کارت هوشمند ذخیره شده بود

پذیرد چرا که وی را به عنوان یک نهاد قانونی پذیرفته درخواست یک تغییر رمزعبور نماید،دستگاه میکه در این مرحله کاربر 

 است.

نماید و مقادیر جدید را جایگزین مقادیر قبلی که در کارت حال دستگاه موبایل شروع به محاسبات جدید می (1

 کند. ذخیره بودند می
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HPWnew
i = h (PWnew

i || a∗)                                                                                                         (39) 

Anew
1= KGU ⨁ HPW*

i= HPWi ⨁ A1⨁ HPWnew
i                                                                                      (40) 

Anew
2=a*⨁h(IDi||PWnew

i)                                                                                                                                (41) 

Anew
3 = h(IDi HPWnew

 i  )                                                                                                                                 (42) 

 

 
 [19]ورود و احراز هویت  یهرحل: م3شکل 

                                           

 

 : [19]احراز هویتتحلیل امنیتی طرح  -3-5
 تدر مقابل حملاتی چون انکار خدما [19]در این قسمت ما نشان خواهیم داد که طرح شوآی و همکاران 

و مستعد خوردن حمله  ضیف،سرقت دستگاه هوشمند و عدم تامین امنیت پیشرو با سرقت درگاه ارتباطی،(DOS)سرویس

 باشد.می

 

 حمله( ی انکار خدمات سرویسDOS: ) 

 ی انکار خدمات وارد میشود. نماییم که  به این طرح حملهبا توجه به عدم استفاده از مهر زمانی در طرح شوآی مشاهده می
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تواند به درگاه، او را مشغول نموده و تا حدی که می i, DID4, A1, V1Mتواند با ارسال پی در پی بدین ترتیب که مهاجم می

درگاه را از کار بی اندازد،چرا که  در درگاه هیچ  معیاری جهت سنجش پارامتری مانند زمان که آیا این پیام قبلاً ارسال شده 

 است یا خیر را چک نمیکند. 

 :امنیت پیشرو 

ی درگاه ذخیره را در حافظه Kو  xکلیدهای خصوصی  (RA)ندهنهاد ثبت نام کنهمان طور که در طرح شوآی عنوان گردید،

تواند پارامترهای زیر را به نماید.در نتیجه برای امنیت پیشرو با فرض دستیابی مهاجم به کلید خصوصی نهاد ، وی میمی

 ترتیب محاسبه نموده :

5ی پارامترگام اول: محاسبه
*A ارسال شدهتواند با استفاده از شناسه مستعار و سپس می)iDID(  5و مقدار

*A  به شناسه اصلی

 گیرد.کاربر دست یابد از طرفی در این مرحله گمنامی کاربر و حریم خصوصی وی در معرض خطر قرار می

بین درگاه و  GUKتواند به کلید اشتراکیمی Kگام دوم :در این مرحله مهاجم با داشتن شناسه اصلی کاربر و همچنین کلید 

تواند عدد تصادفی که کاربر که از طرف کاربر در کانال عمومی ارسال شده بود می 1Mکاربر دست یابد حال با داشتن مقدار 

 تولید نموده بود و هچنین دستگاه هوشمندی را که انتخاب نموده بود دست یابد.
M1⨁KGU= R*

1||SIDk (43) 

ی احراز هویت درگاه بیان نیز انتخاب نموده و تمامی مراحلی که در مرحله 2Rمهاجم یک عدد تصادفی به نام گام سوم :

نماید.از طرفی با مقادیری که دستگاه هوشمند دهد،و برای دستگاه هوشمند در کانال عمومی ارسال میگردید را انجام می

انتخابی دستگاه دست یافته و کلید تواند به عدد تصادفی کند وی میتولید میکند و در مراحل بعد برای درگاه ارسال می

 نشست بین سه نهاد را ایجاد نماید و امنیت سیستم را به مخاطره اندازد.
R*3=M3⨁ KGS (44) 

SKGWN=(IDi||GIDj||SIDk||R1||R2||R3) (45) 
 

 ی سرقت دستگاه هوشمند : حمله 

ی ثبت نام کلید اشتراکی بین در صورتی که فرض نماییم دستگاه هوشمند بدست افراد خرابکار بیفتد،از آنجایی که در مرحله

دست یابد و با  GSKتواند به د ذخیره گردید،در نتیجه مهاجم میشمنی دستگاه هودر حافظه RAدرگاه و دستگاه توسط 

 ی محاسبه
M2⨁KGS=(IDi||GIDj||R1||R2) (46) 

 

یابد از طرفی خود نیز یک عدد تولید شده توسط کاربر و درگاه دست می 2Rو  1Rبه یکباره به شناسه کاربر و اعداد تصادفی

 یابد. نماید و به کلید نشست دست میتولید می 3Rتصادفی 
SKs=(IDi||GIDj||SIDk||R1||R2||R3) (47) 

. 

 شده پیشنهادی ارائهطرح  .4

فازثبت نام)اخذ کارت  -:فاز مقدماتیباشددارای پنج فاز می [19] مشابه طرحطرح احراز هویت پیشنهادی ما نیز 

های نوشتاری از تکرار فازهای مشابه با فاز تغییر رمزعبور. در اینجا بدلیل محدودیت -فاز احرازهویت -فاز ورود -هوشمند(

 نماییم.که به تفضیل در فصل قبل توضیح داده شد اجتناب می [19]رح ط

 

 فاز مقدماتی -4-1
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 باشد.می [19]مشابه طرح 

 

 فاز ثبت نام -4-2
 باشد.( و ثبت نام دستگاه هوشمند. می [19]این فاز شامل دو ثبت نام است:ثبت نام کاربر)مشابه طرح 

دستگاه هوشمند ابتدا . باشدیم jxی و یک کلید خصوص kSIDشناسه هر دستگاه دارای یک ثبت نام دستگاه هوشمند : 

شناسه را با جدول اطلاعات  ابتدا RAدریافت  محضبه کند،می ارسال RAرا از طریق یک کانال امن برای  خود kSIDشناسه 

کند در غیر دستگاهی با آن شناسه موجود بود تقاضای شناسه جدید برای دستگاه هوشمند می اگر نماید،ها چک میدستگاه

پس از  دستگاه نماید.نماید و آن را از طریق کانال امن برای دستگاه ارسال مییم GSKشروع به ساخت کلید  صورتاین 

باعث به وجود آمدن تهدیدات فراوانی  که GSKجای ذخیره و درنهایت به دینمایم 1Bی محاسبهبه  شروع GSKدریافت پیام 

 کند.در حافظه خود ذخیره می را 1B،گرددیم
KGS=h(SIDK||K)                        (48) 

B1= KGS ⨁ h(SIDK|| xj)              (49) 

 

 فاز ورود  -4-3
به تفضیل توضیح داده شد.تنها پارامتری که  -3-3باشد که در قسمت می [19]این قسمت نیز مشابه فاز ورود طرح      

 آورده شده و هم به صورت آشکار برروی 1V باشد،که هم در محاسباتمی uTاضافه شده است استفاده از یک مهر زمانی 

 کانال عمومی به اشتراک گذاشته خواهد شد.

V1 = h (IDi || R1 || KGU || M1|| Tu) (50) 

 

 نماید.به سمت درگاه ارسال می را i, DID4, A1, V1, MuTهای و درنهایت کاربر داده

 

 فاز احراز هویت -4-4

 پردازد.پارامترهای زیر می یمحاسبهدرگاه ابتدا به گام اول :       

 
A*

5 = x · A4                 (51) 

IDi=DIDi⨁ A*
5 (52) 

KGU=h(IDi||k) (53) 

R*
1||SIDk=M1⨁KGU (54) 

 

1ی محاسبهو آنگاه با 
*V 1آن را با مقدار  مقدارV صورتی که برابر نباشند به طرح پایان داده و از ارتباط  در نماید.یسه میمقا

2y,Rn∋تصادفیاگر مقادیر یکسان بودند به تولید مقادیر  اما رود،بیرون می
*𝕫 و مهرزمانیgT زیر و سپس پارامترهای  پرداخته

 نماید.را محاسبه می

V*1=h(ID*i||R*1||K*GU||M1( (55)  

A6=y.P (56)  

KGS=h (SIDk||k)                                                                                                                                            (57) 

M2= (IDi||GIDj||R1||R2) ⨁KGS  (58)  

 V2=h (IDi||GIDj||KGS||R1||R2||A4||A6||Tg) (59)  

 کند.به سمت دستگاه ارسال می را A6,Ag,T2,M2V,4و 
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کرد،در اینجا باید آن خود ذخیره می یحافظهکه دستگاه هوشمند کلید را در  [19]در این مرحله برخلاف مقاله:  گام دوم

 یمحاسبهشده است تنها خود او قادر به را محاسبه نماید و چون در فرمول محاسباتی آن از کلید خصوصی دستگاه استفاده

 دهد.نماید.و ادامه محاسبات را به روال زیر انجام میمی GSK یمحاسبهمقدار خواهد بود.پس دستگاه در ابتدا شروع به 

 
KGS=B1⨁h(SIDk||xj)                                                                                                                                      (60) 

M2⨁KGS=(IDi||GIDj||R1||R2)                                                                                                                        (61) 

V*
2=h(ID*

i||GID*
j||KGS||R*

1||R*
2||A4||A6||Tg)                                                                                                (62) 

 

2و مقادیر 
*V 2مقدار با  راV 3∋صورت مساوی بودن به ساخت اعداد تصادفی در ،نمایدمی سهیمقاz,Rn

*𝕫 و مهرزمانیsT 

 دهد.و سپس محاسبات مقادیر زیر را انجام می پرداخته
A7=z.P                                                                                                                                                            (63) 

A8=z.X                                                                                                                                                            (64) 

KS=e(A4,A6)z                                                                                                                                                                                                                                  (65) 

  

 نماید.یم 3Vو  3Mو  درنهایت شروع به ساخت کلید نشست

 
SKS=(KS||A4||A6||A7R1||R2||R3)                                                                                                                     (66) 

M3=KGS⨁R3                                                                                                                                                  (67) 

V3=h(A8||R3||KGS||SKS||Ts)                                                                                                                            (68) 

 

 کند.را به سمت درگاه ارسال می AS,T3,M3V,7 ریمقادسپس 

 

اطلاعات مجدداً از سمت  پس بایست کلید نشست را محاسبه نماید،که در این طرح درگاه هم میازآنجاییگام چهارم : 

و کلید  نموده 3R یمحاسبهدستگاه به سمت دستگاه آمده و دستگاه برای به دست آوردن کلید نشست ابتدا شروع به 

 نماید.یم gKمخصوص خود یعنی 
R*

3= M3 ⨁ KGS                                                                                                       (69) 

Kg=e(A4,A7)y                                                                                                                                                                                                                                   (70) 

SKg=(Kg||A4||A6||A7||R1||R2||R3)                (71)  

A*
8=A7.x                                                                                                                                                          (72) 

V*
3=h(A*

8||R*
3||KGS||SKS||Ts)                                                                                                                          (73) 

 

3مقدار  در این مرحله باز برای اینکه صحت و درستی دستگاه را بررسی کند،
*V 3با  راV ی از اصالت وقت کند،مقایسه می

 کند.ها را برای کاربر ارسال میسازد و آنرا می 4V و 4Mشود مقادیر دستگاه مطمئن می
M4=(GIDj||R1||R3)⨁KGU                                                            (74) 

V4=h(A6||A7||R2||R3||KGu||SKg||Tg2)                                                                                                                (75) 

 

4حال برای اینکه کاربر نیز از درستکاری درگاه و دستگاه مطمئن شود 
*V  را حساب کرده و با آن عددی که درگاه ارسال

کنند و از درستی کند و در صورت درست بودن از آن کلید نشست برای مراحل بعدی ارتباط استفاده میکرده مقایسه می

 گردد.یکدیگر مطمئن و حریم خصوصی کاربر نیز حفظ می

 
M4⨁KGU=(GIDj||R1||R3)                                                                                                                                (76) 

Ku=e(A6,A7)w                             (77)  

SKu=(Ku||A4||A6||A7||R1||R2||R3)                                                                                                                     (78)   

V*
4=h(A6||A7||R2||R3||KGu||SKg||Tg2)                                                                                                               (79) 
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 تحلیل امنیتی طرح پیشنهادی .5

 احراز هویت دوگانه: -5-1

کنند و پارامتر مهمی که در در طرح ارائه شده در حقیقت کاربر و دستگاه هوشمند یکدیگر را از طریق درگاه احراز هویت می

در صورتی که مقادیر  و مشخص گردیده بود در حقیقت معیاری برای سنجش درستی یا نادرستی نهادها بود، Vطرح به نام 

V گردید.ن طرح قطع میها با یکدیگر مطابقت نداشت در همان زما 

 

 و عدم ردیابی: گمنامی -5-2
صورت به kSIDهوشمند یا حتی دستگاه  و DiI ای شناسه کاربر یعنیگونه که در طرح نیز مشخص است در هیچ مرحلههمان

شان دارد بنابراین گمنامی نام iDIDکه  گرددیمآشکار در طرح ارسال نگشته است برای کاربر از یک شناسه مستعار استفاده 

 خوبی رعایت گردیده است.ها بهو عدم ردیابی آن
 

 دزدیده شدن دستگاه: یحملهمقاوم در برابر  -5-3
با بهبودی که در طرح ایجاد نمودیم یعنی اصلاح مرحله ی ثبت نام دستگاه هوشمند  به طوری که دستگاه بعد از مراجعه 

خود و درگاه آن را ذخیره نمی کند بلکه پارامتر دیگری ساخته که در  ساختار آن از و دریافت کلید مشترک بین RA به 

کلید خصوصی خودش استفاده شده است در نتیجه انتظار می رود با توجه به عدم دسترسی مهاجم به کلید خصوصی دستگاه، 

 برای انجام این حمله و دستیابی به کلید نشست موفق نخواهد بود.
 B1= KGS⨁ h(SIDK|| xj )                                                                                                                             (80) 

 امنیت پیشرو: -5-4
کلیدهای با توجه به طرح بهبود یافته و تغییر در ساختار کلید نشست آن قابل مشاهده است که مهاجم حتی با داشتن 

که در هر مرحله هر نهاد یک عدد تصادفی انتخاب  چرا خصوصی درگاه و سیستم قادر نخواهد بود به کلید نشست دست یابد،

با استفاده از این روش دیگر  که نمایند،نماید و با استفاده از تزویج دوخطی و خم بیضوی کلید نشست را محاسبه میمی

 گردد.های قبلی نیز حفظ میبود و امنیت کلید در نشست مهاجم قادر به محاسبه کلید نخواهد

 

 :(DOSانکار خدمات ) یحملهمقاوم در برابر  -5-5

همان طور که مشاهده می کنیم در طرح بهبود یافته در انتهای هر نشست در مرحله ی احراز هویت ما از برچسب های زمانی 

استفاده می کنیم که این برچسب های زمانی را برای جلوگیری از دستکاری توسط مهاجمین در داخل پیام های تایید هویت 

V ر سمت مقابل با محاسبه نیز قرار می دهیم تا در صورت هرگونه تغییV  .متوجه و از احراز هویت وی اجتناب نماید 

 

 توافق کلید نشست: -5-6

طور که در جزئیات طرح نیز گفته شد تنها سه نهاد کاربر و درگاه و دستگاه هوشمند قادر به ساخت کلید نشست همان

ر خم بیضوی و اعداد تصادفی بهره برده ایم که در ساخت کلید نشست از نگاشت دوخطی و رمزنگاری مبتنی ب چرا هستند،

شخص دیگری قادر نخواهد بود کلیدها را محاسبه نماید مگر اینکه  پس که تنها خود صاحبان آن کلید دارنده آن هستند.

 مجوزهای دسترسی برایشان ایجاد گردد..

 

 های ارائه شده :مقایسه عملکرد سیستم طرح پیشنهادی با سایر طرح.6
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 شوآی و همکارانو  [17] و همکارانومار ک،[21]هان و همکاران ،[20]لیدر این قسمت به بررسی و مقایسه چهار طرح        

 پردازیم.می پیشنهادی در این مقالهاحراز اصالت با طرح  [19]

 

 باشدها میبررسی الزامات امنیتی طرح پیشنهادی با سایر طرح 2جدول شماره  : امنیتیمقایسه 

. 

های امنیتیویژگی: مقایسه 2جدول شماره  
طرح شوآی و  طرح ما

(2019همکاران)  

وازید و  طرح

(2017همکاران)  

طرح کومار و 

(2015همکاران)  

(2013طرح هان و همکاران) طرح  

(2013لی)  

های امنیتیویژگی  

 احراز هویت دوطرفه خیر خیر خیر بله بله بله

 توافق کلید نشست بله بله بله بله بله بله

 گمنامی بله بله خیر بله بله بله

 عدم ردیابی بله بله خیر بله بله بله

ی غیرهمزمانیحمله بله بله بله خیر بله بله  

ی مردی در میانهحمله بله بله بله بله بله بله  

 امنیت پیشرو بله بله بله خیر خیر بله

ی از دست دادن گوشی حمله بله بله بله بله خیر بله

 همراه

ی داخلیحمله بله بله بله بله خیر بله  

ی جعلحمله بله بله بله بله بله بله  

ی تکرارحمله بله بله بله بله بله بله  

 

 مقایسه محاسباتی :

چرا که ارتباط  ای برخوردار است اش از اهمیت ویژهجهت تحلیل عملکرد و کارآیی یک طرح بررسی سربارهای محاسباتی     

 مترهایاستفاده از پارابا  2به همین دلیل در جدول مستقیم با سرعت دارد و هرچه زمان کمتر عملکرد بیشتر خواهد بود.

h,Thmac,Tmac,Tfe,Texp,TEDT  زمان تابع ی زمان تابع رمزنگاری و رمزگشایی در رمزنگاری متقارنکه به ترتیب نمایش دهنده ،

ECC نگاشت خطی اضافه  سهتنها [19] طرح پیشنهادی ما نسبت به طرح.باشندمی ،زمان توابع فازی،تابع هش و تابع مک

 .این مقایسه انجام شده است 3جدول شماره که در  ،دارد
 

های محاسباتی: مقایسه هزینه3جدول شماره    

 طرح احراز هویت کل هزینه

4 T exp + 2 T ED + 2 T mac + 2 
T h 

(2013طرح لی)  

6 T ED + 12 T mac + 10 T h (2013طرح هان و همکاران)  

2 T ED + T mac + T hmac + 2 T 
h 

(2015طرح کومار و همکاران)  

T ED + T fe + 22 T h (2017طرح وازید و همکاران)  

3 T exp + 16 T h (2019طرح شوآی و همکاران)  

3T exp + 16 T h+3Te طرح ما 
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 مقایسه مخابراتی :

ی نماید.برای مقایسههای ذکر شده در بالا مقایسه میسربار مخابراتی طرح پیشنهادی ما را با سایر طرح 4جدول شماره 

بیت و  32بیت و مهرزمانی  128شناسه حسگر هرکدام -رمزعبور-شبه شناسه-های شناسهبهتر فرض کنیم که تعداد بیت

بیت 256های توابع چکیده ساز بیت و هرکدام از خروجی ECC 328بیت و ضرب  160کلید خصوصی و اعداد تصادفی 

 باشد طبق جدول خواهیم داشت:

: مقایسه سربار مخابراتی4جدول شماره   
هامجموع بیت  طرح احراز هویت    کل پیام 

(2013طرح لی) پیام 4 1216  

(2013طرح هان و همکاران) پیام 6 2272  

(2015طرح کومار و همکاران) پیام 3 1376  

(2017طرح وازید و همکاران) پیام 4 2082  

(2019طرح شوآی و همکاران) پیام 4 1728  

 طرح ما پیام4 3968

 

 :BAN logicاثبات امنیتی از طریق  .7

BAN logic یبرا نیاز قوان یمجموعه ادر حقیقت  باشدی رمزنگاری میهای پروتکلیک روش منطقی برای اثبات امنیت 

اطلاعات تبادل  ایکنند که آ نییکند تا تع یبه کاربران خود کمک م که تبادل اطلاعات است یپروتکل ها لیو تحل فیتعر

شود که همه تبادل اطلاعات در  یفرض آغاز م نیبا ا BANمنطق یا خیر . ، قابل اعتماد هستند در برابر استراق سمعشده 

در نهایت پس از بررسی طرح با منطق . ردیگ یصورت م یو نظارت عموم یدر برابر دستکار ریپذ بیآسعمومی و  یها کانال

BAN شود.امنیت و مصونیت در برابر دستکاری مشهود گشت که در زیر به آنها اشاره می ،ی طرح پیشنهادیبرای مقاله
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 به ترتیب از بالا از سمت چپ– BAN logicکدهای  -4شکل های 
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 گیرینتیجه.8

ی حریم خصوصی و احراز هویت یک مسئلهی هوشمند نیز هاخانهی برا ی اینترنت اشیاء،هاحوزههمانند سایر زیر         

در  شانیمصرفممکن است با انتشار اطلاعات خصوصی و یا ردیابی رفتارها و الگوهای  چراکه .دیآیمچالش مهمی به شمار 

ی گوناگونی برای این موضوع ایجاد هاطرحکه در متن نیز اشاره شده  طورهمان به مخاطره بیفتد. شانیزندگ ،حریم خانه

سبک جهت  شان یک طرح طرحبا توجه به اینکه  .بود [19]و همکارانش طرح شوآی هاآن جدیدترین ه یکی ازشده است ک

های به عمل آمده برای محیط اینترنت اشیاء بسیار مناسب باشد اما با بررسی توانستیم ید،گردیماحراز هویت محسوب 

پیشنهادی جهت حفظ حریم خصوصی و طرح ، و بدین ترتیب تهدیدات امنیتی کارساز نبود  نشان داده شد که در مقابل

با استفاده  در انتها؛گرددیمدوخطی استفاده  نگاشتهم از خم بیضوی و هم از در ساختار آن ؛ کهامنیت کاربران ارائه گردید

 نشان دادیم که طرح امن بوده و مشکلات طرح قبلی را نیز ندارد. زین Ban logicاز تحلیل 
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