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 چکیده 

پهنای باند های موجود در استفاده از حدودیتو م دشدهیتولبا توجه به افزایش خدمات اینترنتی و حجم بالای اطلاعات  

ها را به نیست.به همین دلیل نیاز به رایانشی احساس شد تا این محدودیت ریپذامکاناطلاعات به ابر  حجم از انتقال این

ای محاسباتی را در لبه شبکه هنظر گرفت که سرویسشبکه در  شدهعیتوزنمونه  توان یکرا می3رایانش مهحداقل برساند.

این رایانش های تمامی قابلیتابری یک مکمل برای رایانش  عنوانبهدهد، رایانش مه می ها( قرارکاربران)دستگاهدر اختیار 

رایانش مه کند.به کاربران ارائه می یبهتر یفیتو این خدمات را با کباشد میرا دارا اطلاعات و پردازش  یسازرهیذخ ازجمله

احراز هویت،  است. ی اطلاعاتسازرهیذخدر پردازش و  تریکم تاخیر زمانیدر مقایسه با رایانش ابری دارای عملکرد بهتر با 

 د.گیرنقرار می یرسبردمورهایی است که در رایانش مه ترین ویژگیحفظ امنیت از مهم یطورکلبهحفظ حریم خصوصی و 

ی که سپس با بررسی طرح ،پردازیممیهای موجود در رایانش مه و طرحدر این مقاله ابتدا به شرح مختصری از رایانش مه 

های امنیتی موجود در طرح را بیان ضعف SAKA-FC [1] احراز هویت و مدیریت کلید مطرح شده به نام نهیدرزم راًیاخ

در رایانش مه  5ایو جمع پیمانه 4به کمک توابع چکیده ساز یک طرح احراز اصالت سبک وزن جدید نیز در ادامه، کنیم می

کند.همچنین طرح های امنیتی مورد نیاز در محاسبات مه را برآورده میکه طرح ارائه شده تمامی ویژگی دهیمارائه می

 کنیم.های مشابه مقایسه میپیشنهادی را از لحاظ امنیت،سربار مخابراتی و محاسباتی با طرح
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 مقدمه   .1

گسترده استفاده  طوربه9که امروزه از اینترنت اشیاتر از اینترنت و با توجه به اینو استفاده هرچه بیش یفناورپیشرفت با 

های هوشمند این موضوع که اینترنت اشیا در هر زمان و هر مکان در دسترس است و دستگاه شود، با در نظر گرفتنمی

هایی با حجم بالا تولید و ارسال در این میان داده و شوندنترنت اشیا به یکدیگر متصل میبرای برقراری ارتباط از طریق ای

های اینترنت اشیا شود که یکی از محدودیتمطرح می هادادهنیاز به فضایی برای ذخیره سازی و پردازش  رو نیاشوند از می

به خدماتی احتیاج داریم که رسیدن به این نیاز را  ه همین دلیلب [2] تن فضای کافی برای ذخیره سازی است.نداش

شامل  درواقعرایانش ابری  همی را در تحقق این موضوع ایفا کرده است،نقش م 9سهولت بخشند که تاکنون رایانش ابری

 یافزارهاسختو  افزارهانرمی به ترسدسخدماتی است که کاربران با استفاده از آن بتوانند عملیات محاسباتی خود را بدون 

 زیرساختی انجام دهند یهاتیمحدودبدون در نظر گرفتن  نیهمچنو دارای هزینه بالایی هستند  عموماً محاسباتی که 

عدم اما دارای برخی مشکلات از قبیل جذاب هستند ی( در دسترس عموم قرار دارند، ابرابرها )رایانش  کهییازآنجا .[3]

به همین دلیل  [4] هستند. 4از مکان قرارگیری یآگاهعدم از تحرک و  یبانیعدم پشت اد،یز ریخات ،3نانیاطم تیقابل وجود

به آن  کهمطرح شد  2102در سال  5توسط شرکت سیسکو ی دیگری از رایانشتر نمونهبرای رسیدن به پردازش سریع

 شیافزادهد که باعث میا در نزدیکی و لبه شبکه انجام ها رازشمحاسبات و پردرایانش مه  ،[5] دشوگفته می رایانش مه

  .شودیم ستمیعملکرد س بهبودو  ییکارا

 طیدر محگویی و تاخیر کم دارند که نیاز به سرعت در پاسخهایی سرویسهای حجیم و برای پردازش داده ش مهانیرا

، هوشمند یهاساختمان بر هوشمند، نظارت یشامل شهرها نیا کهد کنیعمل م ممکن نحو نیبر ابر به بهتر یمبتن

دلیل این شود. به نیازهای اورژانسی که به سلامت بیماران مربوط است و یا خدماتی که نیاز به پاسخ گویی سریع دارند، می

 ترین زمان رابه ارسال و یا پردازش در کوتاهر شرایطی که نیاز د، تری استایانش مه از رایانش ابری دارای تاخیر کمکه ر

به دلیل این که پردازش در مه در  به طور کلی [6] .گیریمکمک مینیز  مه رایانش ابری از رایانشدر کنار استفاده از داریم 

کند و این موضوع که نیاز نیست داده ها برای پردازش جایی نزدیک به کاربران و در لبه شبکه  اطلاعات را پردازش می

پردازش  بهرایانش مه  یابد. از این روحتما به ابر ارسال شوند زمان لازم برای انجام محاسبات و ارسال داده کاهش می

تا بتوانند دهد دهد و به کاربران این امکان را میکند و بار مخابراتی و محاسباتی را نیزکاهش میاطلاعات کمک میتر سریع

 اطلاعات خود را  ذخیره و پردازش کنند.تر، تر و امنمناسبدر فضایی 

به همین  ،ها اشاره کنیمترین ویژگی هایی هستند که قصد داریم در این مقاله به آناحراز هویت و حریم خصوصی از مهم

،حمله 7مانند حمله تکرارو حملاتی  6احراز هویت، یکپارچگی کارهای پیشین در زمینهبه بررسی  دومدر بخش ابتدا دلیل 

در بخش  و سپسکنیم اشاره می CF-SAKA [1] طرحجزییات به  سهبخش در پردازیم، میو چند حمله دیگر  8ردیابی

شده در طرح را نیز بررسی  تی در آن برطرف شده است را ارائه و ایرادات مطرحهای امنیطرح بهبود یافته که نقص چهارم

کنیم که طرح احراز اصالت سبک وزن در برابر چه میبررسی  به تحلیل امنیتی طرح اشاره ودر بخش پنجم کنیم. می

  شود.گیری ارائه مینتیجهیک حملاتی مقاوم است،در بخش ششم نیز 

 
 

                                                 
1 Internet of  Things(IoT) 
2 Cloud Computing 
3 Reliability 
4 Location Awareness 
5 Cisco  
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   کارهای پیشین .2

 

و با توجه به این موضوع که رایانش مه  های مهم در رایانش مه احراز هویت و امنیت استاز آنجایی که یکی از ویژگی 

تا از خدمات و آورد ها فراهم میو این امکان را برای کاربران و دستگاه کنددر ارتباط با رایانش ابری معنا پیدا می اساسا

های امنیتی اشاره ویژگیابتدا به هایی نظیر ذخیره سازی، پردازش و توزیع اطلاعات در لبه شبکه بهره مند شوند. ویژگی

 .اشاره می کنیمبه بررسی مقالات مرتبط با رایانش مه  پردازیم و سپسشده در رایانش ابری می

 یبندمیتقسرا به پنج دسته اصلی مربوط به رایانش ابری توان تهدیدات امنیتی آمده است می [7] ه که درچبا توجه به آن

باشد، دسته دوم کرد: دسته اول حملات فیزیکی که گم شدن و یا دزیده شدن دستگاه موبایل از جمله این حملات می

، در دسته سوم به حملات شبکه که حریم خصوصی و هابدافزارمخرب، یافزارهانرماست مشابه  هابرنامهحملات مبتنی بر 

دسته چهارم تهدیدات مبنی بر اشاره شده است. ،گیرنددر این دسته قرار می 9و انکار سرویس،حمله داخلی 9حملات جعل

-پروتکل یریپذبیآسبه دیگر حملات فعال نظیر  پنجمشبکه نظیر حمله فیشینگ و بازیابی اطلاعات مرورگرها و در دسته 

امنیتی بسیاری  یهاحلراهرایانش ابری برای  شاره کرده است.و دسترسی به اطلاعات مرکز داده ا رمجازیغها،دسترسی 

برای استفاده در رایانش مه مناسب ها با توجه به برخی ویژگیکه  [8] عبورکلمه های مبتنی بر وجود دارد مانند طرح

هایی نظیر انجام محاسبات در مقیاس بالا محاسبات مه ویژگی [9] در انجام شده یهایبررستوجه به  با یطورکلبهنیستند. 

توان در و می نیز هستندیی از یک مکان به مکان دیگر جاجابهانتقال و  یتقابل دارای و به صورت محلی را دارند، همچنین

 ها استفاده کرد.حساس به زمان و مکان نیز از آنهای سیستم

در رایانش ارتباطات  و ها، محاسباتداده یساز رهیاز ذخ یتوجه قابل مقداررایانش مه با ارائه نشان داد که  [10]مقاله  

 نیا و اساسیتفاوت مهم  کی شود،یم ستمیعملکرد س بهبودو  ییکارا شیباعث افزاین رایانش که ا یافته است افزایش ابری

 که یکند، در حال یساز نهیبه به صورت جهانی و گستردهرا  پردازش و محاسباتکند تا یم تلاش یابر رایانشاست که 

محاسبات در مه به دلیل نزدیکی به اشیا و  .کندبهینه سازی می یمحلرا به صورت  تیریو مد یسازمانده مه رایانش در

های شوند به همین خاطر برای استفاده در شهرهای هوشمند،خانههای هوشمند به صورت متمرکز انجام میدستگاه

ها و دلایل استفاده از به تمامی ویژگی ESHOPE [11]، طرح هستندهوشمند و به طور کلی زندگی هوشمند مناسب 

 2102در سال  ای نشده است.به ویژگی های امنیتی اشاره در این طرح در زندگی هوشمند اشاره کرده است امارایانش مه 

این محاسبات مه است، در ارائه شد که دارای یک معماری جدید مبتنی بر  Traore [12] و Alshahraniطرحی توسط 

در  کهساز یک طرح تبادل کلید سبک وزن با احراز هویت متقابل معرفی شده است مقاله با استفاده از زنجیره توابع چکیده

قابل تشخیص است و به جای استفاده از شناسه اصلی از ها فقط برای مراجع معتبر های اصلی کاربران و دستگاهشناسه آن

 شود که این کارنیز کمک گرفته می مخفی کلیدهای نشست ازهای موقت بر شناسهعلاوه  شود،شناسه موقت استفاده می

جعل و بسیاری از حملات  تکرار، حمله ، حملهداخلی بخشد و طرح را در برابر حملاتی مانند حملهامنیت طرح را بهبود می

  سازد.میدیگر مقاوم 

کند که محاسبات محلی در لبه شبکه و محاسبات جهانی در ابر در واقع رایانش مه یک معماری سلسله مراتبی را ایجاد می 

-ز این سیستم به کمک مدیریت شناسهگیرند،این مدل از رایانش شامل سه لایه کاربر،مه و ابر است که استفاده اصورت می

 [13] .کندهای مستعار در رایانش در مه یک ارتباط امن و حریم خصوصی را فراهم می

های مستعار به کمک ها از شناسهرای افزایش اطمینان و گمنامی و محرمانگی کاربران و دادهب [14]در طرح ارائه شده در 

است که ک یمورفموه یرمزنگارهای این طرح استفاده از ترین مزیتیکی از مهم است، شدهاستفاده  3رمزنگاری هم ریخت

                                                 
1 Impersonation 
2 Deniable of Service(DoS)  
3 Homomorphic encryption 
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پردازش های لازم را انجام دهد  ییرمزگشا نیاز به بدونرایانش مه و  با کمک یخصوص میحفظ حر افزایش یتواند برا یم

 دهد. افزایش میبسیار زیادی  میزانسرعت پردازش را تا  کار که این

در یک پروتکل سه طرفه و با کمک توانسته  [15]طرح با این که طرح های بسیاری در زمینه توافق کلید مطرح شده است 

مشترک دست پیدا کند اما طرح فوق دارای ضعف هایی نظیر نداشتن  نشستتنها در یک مرحله به کلید  9تزویج دو خطی

طرح با ارائه یک  توانستد [16] همکارانشو  J. Xiaoying ر برابر برخی حملات فعال بود.و مقاوم نبودن د 9امنیت پیشرو

طرحی را  و به احراز هویت دو طرفه برسند تزویج دو خطیو 3خم بیضوی و با استفاده ازمه  رایانشمبتنی بر  توافق کلید

  مچنین دارای امنیت پیشرو نیز هست.هو  در برابر حملاتی چون مردی در میانه و تکرار مقاوم است معرفی کردند که

هر ها در رایانش مه است ازآن جایی که احراز هویت متقابل یکی از مهم ترین ویژگی و [17] در طرح احراز هویت متقابل 

یک زیر ساخت کلید   توانند تنها با ذخیره کردن یک کلید مخفی طولانی مدت و بدون نیاز بهکاربر مه و هر گره مه می

امنیتی اشاره  به طور کامل به تهدیدات و چالش های [18] در مقالهبتوانند یکدیگر را احراز هویت کنند. (PKI)4عمومی

هایی برای مقابله با این حملات است و به طور کامل رایانش در مه را در شده است که شامل هشت چالش امنیتی و راه حل

 مردی در میانه،انکار سرویس و ... بررسی کرده است. حمله برابر حملاتی همچون

بتدا تنها به بررسی حمله مردی در میانه به عنوان یکی از ویژگی های ا [19] و همکارانش  Stojmenovicکه طور همان 

در های دیگر احراز هویت، احراز اصالت و حریم خصوصی اشاره کردند. ما نیز به جنبه [20] دراما امنیتی پرداخته بودند، 

امنیتی  کنیم تا مشکلاتارائه میطرحی را را برطرف و موجود امنیتی  هاینقض SAKA [1]با بررسی طرح  این مقاله

   .را نداشته باشدکه به تازگی ارائه شده است طرح پیشین 

   

 SAKA-FCبررسی طرح   .3

5سرورهای ابرو مدیریت کلید در رایانش مه شامل طرح احراز هویت 
(CS)، 6سرورهای مه

(FS)7های هوشمند، دستگاه
(SD) 

، کندکه دستگاه موبایل اطلاعاتی که برای احراز هویت لازم است را ذخیره می باشدمی  i(MDiU( کاربر)دستگاه موبایل(، 

8مورد اعتماد یک مرجع معتبر در این طرح 
(TA) نام است و در مراحل نیز وجود دارد که تنها مسئول انجام مرحله ثبت

 .شودانجام می نشست. احراز هویت و تولید کلید 3. مدیریت کلید، 2. ثبت نام، 0سه مرحله:  درطرح  بعدی حضور ندارد.

 امن استفاده شده است و تنها مرحله احراز هویت در یک کانال از کانال 2و  0برای ارسال اطلاعات بین نهادها در مرحله 

 0در شکلطرح کلی  ساختاربرای درک بهتر  پردازیم،، در ادامه به بررسی هریک از مراحل میشودانجام می )عمومی( ناامن

 ت.سآورده شده ا 0نیز در جدول در طرح مورد استفاده  و توابع نشان داده شده است و همچنین نمادها

 

                                                 
1 Bilinear Pairing 
2 Forward Secrecy 
3 Elliptic Curve 
4 Public key infrastructure 
5 Cloud Servers 
6 Fog Servers 
7 Smart Devices 
8 Trusted Authority 
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 [1] ساختار کلی طرح احراز هویت و مدیریت کلید امن -1 شکل                                  

 

 

 [1] نمادها و اختصارات به کار رفته در طرح -1جدول                                      

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 نمادها و اختصارات                                  
TA مرجع معتبر مورد اعتماد 

k,IDkD دستگاه هوشمند، شناسه دستگاه هوشمند 

j,IDjFS سرور مه، شناسه سرور مه 

IDl,CSl سرور ابر،شناسه سرور ابر 

MDi ,Ui کاربر،دستگاه موبایل کاربر 

IDi,PWi,BIOi  ،بیومتریک کاربرشناسه،کلمه عبور 

RIDi,RIDk,RIDl,RIDj های مستعار سرور مه،سرور ابر،دستگاه هوشمند و کاربرشناسه 

TIDi,TIDk,TIDl,TIDj های موقت سرور مه،سرور ابر،دستگاه هوشمند و کاربرشناسه 

k  کلید مخفیTA 

s عدد تصادفی مخفی کاربر 

ru,rf,rk  کاربرعدد تصادفی دستگاه هوشمند،سرور مه و 

RTSi,RTSk,RTSl,RTSj نام سرور مه،سرور ابر،دستگاه هوشمند و کاربرمهر زمانی زمان ثبت 

TSu,TSk,TSf مهر زمانی فعلی سرور مه،دستگاه هوشمند و کاربر 

nu,nf,nk های هوشمند،سرورهای مه و کاربرانتعداد دستگاه 

ΔT حداکثر میزان تاخیر در ارسال پیام 

Ϭi  پارامتر بیومتریک کاربرکلید خصوصی 

τi مقدار عمومی پارامتر بیومتریک کاربر 

|| ,⨁, h() ای،الحاق کردنتابع چکیده ساز،جمع پیمانه 

ikSK=kiSK بین دستگاه هوشمند و کاربر کلید نشست 

P  مولد گروهG 
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 . ثبت نام3-1

TAارد پروتکل شوند باید توسط تمامی اجزا برای این که بتوانند وول ثبت نام تمامی اجزای شبکه است و مسئTA 

 شود.که یک مرجع قابل اعتماد است بررسی شوند، ثبت نام در چهار مرحله و به ترتیب زیر انجام می

 و کندانتخاب می kDبرای هر دستگاه هوشمند  kTID و یک شناسه موقت kID یک شناسه TAدر ابتدا : 0مرحله

 .شودذخیره می  kDدر حافظه y)}k,F(TID k, TC k, TID k{RID,کند. در نهایت تولید میرا  kTC و  kRID سپس

 و در نظر گرفته jTID و یک شناسه موقت jIDیک شناسه   jFSبرای سرور مه  TA:در این مرحله  2مرحله 

 y)}j,F(TID j,TC j,TIDjRID ,}u|i=1,2,….,ni{{RID,و مقادیر کندبه ازای هر سرور تولید می jTC و jRID  سپس

 .شودبرای انجام مراحل بعدی ذخیره می  jFSدر حافظه یز ن

  lTCو lRIDو  شودانتخاب می TA توسط lTID و یک شناسه موقت  lIDیک شناسه  lCS : برای هر سرور ابر3مرحله 

 lCS را در حافظه fj=1,2,….,n|,y)l(TIDj,l),{Gl,TCl,TIDl{(RID{{مقادیر شود،نیز به ازای هر سرور تولید می

 .شودسرور ابر را شناسایی کند،ذخیره میهر بتواند  کهنیابرای   jFSدر حافظه  cj=1,2,….,n|)ylTal(j,l{G{و

 ، یک)iτ,iϭ)=(iBIOGen(یک پارامتر بیومتریک   MDiU)i( )دستگاه موبایل(کاربر نامثبت: در مرحله آخر 4مرحله 

 سپس کاربر یک کلید .کندرا برای خودش تولید می iRID را انتخاب و iIDشناسه  کیو   sتصادفی مخفی  عدد

*ی خصوص
pZ ϵ id  لید عمومیانتخاب و ک .Gi= diP  کند ورا نیز تولید می است مرتبط با آنکه }i, P i{RID را 

 را  fj=1,2,….,n|)j,h(TCj,{(TIDj,{(TIDi{TC{{و  تولید را iTC به ازای هر کاربر سپسکند، ارسال می TA رایب

  .کندارسال می iUبرای 

*|Gen(.),Rep(.),h(.),et}iτ,i},Pfj=1,2,….,n,در نهایت مقادیر  کاربر
j, TCj,{(TIDj,{(TIDi,RPB*

i,TC*
i,d*

i{RID 

   پاک خودشرا از حافظه  },fj=1,2,….,n|)jTCh(,{i,TCi,diRIDs{{کند و تمامی مقادیر قبلی ذخیره می حساب و

 کند.می 

    

 مدیریت کلید. 3-2

 ، lCSو  jFSمرحله دوم بین  و jFSو  kDشود، مرحله اول بین دیریت کلید در یک کانال امن و در دو مرحله انجام میم

 سازند.یک کلید مشترک مخفی برای انجام محاسبات بعدی می یکدیگر تایید هویتبعد از در هر دو مرحله نهادها 

 کند و برای سرور مه انتخاب می  1TSو یک مهر زمانی  1rابتدا دستگاه هوشمند یک عدد تصادفی  :مرحله اول

 }1TS, 1′r, k{ TID1 کند سپس سرور مه بعد از بررسیرا ارسال  میTS  2و تایید آن یکr  2 و یک مهر زمانیTS         

 برایرا  2TS, j, BBjAA, j{ TID{و  کندرا محاسبه می  jkKکلید  و  jAA ،jBB، )kTID ,jF(TIDانتخاب سپس را  

 kD  2 فرستد.دستگاه هوشمند پس از دریافت پیام مهر زمانیمیTS را بررسی و در صورت تایید کلید jkK را تولید 

 2. در شکل شودساخته می jFSو سرور مه  kDمشترک مخفی بین دستگاه هوشمند  در نهایت یک کلید ،کندمی

 اول مدیریت کلید نشان داده شده است.مرحله 

 کند و برای سرور ابر انتخاب می  3TSو یک مهر زمانی  3r:در این مرحله سرور مه یک عدد تصادفی مرحله دوم

}3TS, 3r, j{ TID 3 کند پس از آن سرور ابر بعد از بررسیرا ارسال  میTS  4و تایید آن یکr  4 و یک مهر زمانیTS را 

 برایرا  4TS, lDD, lCC, l{ TID{  و کندرا محاسبه می  ljKکلید  و  lCC، )lTID ,j(TIDj,lG و کندمی انتخاب

 jFS  4 فرستد.دستگاه هوشمند پس از دریافت پیام مهر زمانیمیTS را بررسی و در صورت تایید کلید ljK را تولید 

 مرحله دوم نیزشود، می تشکیل lCS ابر سرور و jFSکلید مشترک مخفی بین سرور مه نیز یک در این مرحله .کندمی

 به نمایش درآمده است. 3در شکل 
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 lCS [1]و   jFSبین کلید مدیریت  -3شکل                                                    jFS  [1]و   kDبین کلید مدیریت  -2شکل     

 

 احراز هویت و توافق کلید. 3-3

 عمومیدر یک کانال  kDو دستگاه هوشمند  jFS، سرور مه i(MDiU(کاربر)دستگاه موبایل( مرحله احراز هویت بین  

 کند، مقادیر را وارد می i′BIOو  iID،iPW کاربر و یا دستگاه موبایل برای شروع احراز هویت شود،انجام می

{i,Ϭ i,RPBi,RIDi,diTC} کند سپس محاسبه میjIDT ،kRID  وj
*TC گیرد، یک عددرا به عنوان ورودی می 

 نشان 4چه که در شکلهمانند آن {u,Fu,Ei′,RIDu,Rua}و مقادیر کندانتخاب می uTSو یک مهرزمانی  ur تصادفی

 { است را برای سرور مهu,Rua, u,Fu,Ei′RID,uTSکه شامل } 0 پس پیامسکند. ده شده است، محاسبه میدا

 فرستد.می

*|≤ TΔمهرزمانی  jFSابتدا  0پس از دریافت پیام 
uTS - uTS| بعد از مقایسه  ،کندرا بررسی میua وتولید iRID  

j,Hj,Gf,Pi}مقادیرکند و انتخاب میرا  fTSو یک مهرزمانی  fr سرور مه یک عدد تصادفی 
*,RIDk

*,RIDkRID,ufK} 

j,Hj,GfP ,k} 2کند. سپس پیام، محاسبه میآمده 4در شکلرا با توجه به روابطی که در 
*,RIDi

*RID,fTS از { را 

 کند.دستگاه هوشمند ارسال میبرای طریق کانال عمومی 

*|≤ TΔهرزمانی مرا دریافت کرد  2پیام  kDکه بعد از این
fTS - fTS| سپس  کند،را بررسی میkRID،)iRIDh( و   

 j′H  را محاسبه وj′H  را باjH کند ،در صورت تایید که دریافت کرده است مقایسه میjI یک را محاسبه و 

kN,kM ,kدر نهایت نیز }کند.را نیز انتخاب می kTSو یک مهرزمانی  kr عدد تصادفی 
**RID}9و یک کلید نشست 

kikS  مقادیر سپس  و کندمحاسبه می 4در شکل  ط موجودروابرا طبق{fP ,kN,kM ,k
**RID,kTS }را در قالب 

 کند.ارسال می iU برای 3پیام 

*|≤ TΔابتدا صحت مهرزمانی 3در آخرین مرحله نیز با دریافت پیام
kTS - kTS| سپس .کندرا بررسی میkRID، 

)k||rkh(TC ،ufk  و یک کلید نشستkkiS  کند و در نهایت نیز  محاسبه می 4را مطابق روابط ذکر شده در شکل 

k′N  را محاسبه وk′N  را باkN  کندمقایسه می شده،دریافت. 

 مراحل  بتوانند در تاسازند می نشستیک کلید  kDو  iUپس از این که تمامی مراحل به درستی انجام شد 

 .کمک بگیرند ikkS نشستبعدی به جای استفاده از کلید اصلی خود از کلید 

                                                 
1 Session key 
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 iU  [1]و  kD بین هویت و توافق کلید نشست مراحل احراز -4شکل                               

 بررسی امنیتی . 3-4

 شود طرح دارای امنیت پیشرو باشد و دراز کلید نشست استفاده شده است که سبب می SAKA-FC [1]در طرح  

 در هر مرحله از یک مهر زمانی جدید استفادهشود. نشست امنیت طرح همچنان حفظ یک کلید   صورت لو رفتن

 برابر حمله تکرار وشود که این کار سیستم را  در مهر زمانی نیز قبل شروع محاسبات بررسی می تبارشود و اعمی

 کاربر و یا دیگرای از شناسه کند.طرح دارای گمنامی نیز هست زیرا در هیچ مرحلهمقاوم می حمله انکار سرویس

 های ارسالی از شناسه مستعار و شناسه موقت استفاده شده است.استفاده نشده و در پیام هانهاد 

 di.Gردیابی مقاوم نیست زیرا برای تولید کلید نشست از مقدار چه که ادعا شده طرح در برابر حمله اما برخلاف آن

 قابل محاسبه است. همچنین طرح در مقابل حمله 0شود که یک مقدار ثابت است و به راحتی از روی پیاماستفاده می

 در داخل دستگاه jkK ,,y)k,F(TID k, TC k, TID k{RID{پذیر است زیرا دستگاه هوشمند سرقت شده نیز آسیب

 تواند با اطلاعاتی که در اختیار دارد یک کلید نشسترا دریافت کند به راحتی می 2شود و اگر مهاجم پیامذخیره می

 پذیر است.به همین دلیل طرح در برابر حمله دستگاه هوشمند سرقت شده نیز آسیبمعتبر تولید کند 

 

 طرح بهبود یافته .4

به این نتیجه رسیدیم که برخلاف آن چه که در آنالیزهای امنیتی  SAKA-FC [1] های انجام شده بر روی طرحبا بررسی

 سرقت هوشمند دستگاه. حمله 2و  9.حمله ردیابی0در برابر  دارای ضعف های امنیتی است و به آن اشاره شده است طرح

، سربار مخابراتی و هاطرح توانستیم علاوه بر رفع این آسیب پذیریاعمال تغییراتی در آسیب پذیر است از این رو با  9شده

                                                 
1 Traceability Attack 
2 Stolen Smartcard Attack 
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طرح بهبود یافته همانند طرح اصلی شامل سه مرحله است که در ادامه به محاسباتی را نیز تا حد امکان افزایش ندهیم.

قشی در بهبود امنیت کنیم که اعمال هر تغییر چه نو سپس به طور مختصر اشاره می پردازیمبررسی اجمالی هر مرحله می

 .داشته است

 ثبت ناممرحله . 4-1

 ت آنشود و تفاومرحله ثبت نام انجام میاجزا معتبر هستند در طرح بهبود یافته ابتدا برای اطمینان از این که تمامی 

  y)}k,F(TID k, TC k, TID k{RID,به جای ذخیره کردن مقادیر  kD دستگاه هوشمند 0این است که در مرحله 

  با کمک روابط شود.که در دستگاه ذخیره نمی کندنتخاب میبه عنوان کلید خصوصی ا m مخفی تصادفییک عدد 

*y)}k,F(TID, مقادیرکه در زیر آمده است  3و2،0
k, TC*

k,TID*
k{RID دیر قبلی را از حافظهمقا را جایگزین و 

 کنیم.می دستگاه پاک
 

TCk
*= TCk ⨁ h (IDk∥ m)                                                                                                                             (0)     

RIDk
*
 = RIDk ⨁ h (IDk∥ m)                                                                                                                         (2) 

TIDk
* = TIDk ⨁ h (IDk∥ m)                                                                                                                         (3) 

 

 مانند زیراو بدون تغییر باقی می شودطرح قبلی انجام می مانند lSCو سرور ابر  jFS ،سرور مهi Uمرحله ثبت نام کاربر     

 د.نمقادیر ذخیره شده در دستگاه هوشمند ارتباطی ندارشود و به انجام می TAوسط تم ثبت نا     

 

 مرحله مدیریت کلید . 4-2

 ،  jFSو  kDشود، مرحله اول بین در یک کانال امن و در دو مرحله انجام میهمانطور که گفته شد مدیریت کلید 

 نشان داده شده است. 6و  5 در شکل مرحله اول و دوم با اعمال تغییراتشود. میانجام  lCSو  jFSمرحله دوم بین 

               lCSو   jFSبین کلید مدیریت  -6شکل                                jFSو   kDبین  اصلاح شده کلیدمدیریت  -5شکل      

      

 بینیم که ابتدا به کمکمی 5از آن جایی که تغییرات اعمالی تنها بر روی دستگاه هوشمند انجام شده است، در شکل 

 آوریم و به جای ارسال را به دست می kTCمقدار  0رابطه 
kTID  نیز* 

kTID و در انتها نیز پس شوددر کانال ارسال می 

*کلید  4با کمک رابطه  kj Kبه جای ذخیره کلید  kD ساخته شد  jFSو  kDاز این که یک کلید مشترک بین 
kjK  را 

 تغییری   lCSو  jFSبین   اما مدیریت کلیدکند، در حافظه خود ذخیره می را jkKکلید همان  jFSکند و میه ذخیر
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  باشد.نکرده است و مشابه طرح پیشین می

 

 Kkj
* = Kkj ⨁ h (IDk∥ m)                                                                                                                         (4) 

      

 احراز هویت و توافق کلید. 4-3

 ،سرور مه i(MDiU(و بین کاربر)دستگاه موبایل(  عمومیدر یک کانال  همانند آن چه که گفته شد این مرحله از طرح

jFS   و دستگاه هوشمندkD مسئول برقراری نقشی ندارد و تنها لی سرور مه در تولید کلید نشستشود وانجام می 

 همچون تزویج دو خطی ها بین کاربر و دستگاه هوشمند است از این رو نیاز به محاسبات سنگینیو ارسال پیامارتباط 

 تصادفی استیک عدد  استفاده از شودمشاهده می 7طور که در شکل همانتفاوت ایجاد شده در این قسمت  نداریم.

 وه برعلا 0کند سپس در پیام از آن استفاده می uaکند و برای محاسبه انتخاب می ixکه کاربر یک عدد تصادفی 

 کند تا بتواند محاسبات لازم را انجام دهد.ارسال می jFSرا نیز برای   iyو ix{، u,TSu,Fu,Eua,u,R′iRID}ارسال

 نحوه انجام محاسبات آورده شده است. 6و  5در رابطه 

 
au= di + xi                                                                                                                                                     (5)  

yi = h (xi)                                                                                                                                                      (6) 

*|≤ jFS، TΔ ابتدا 0دریافت پیام از پس 
uTS -uTS |7کند،سپس با استفاده از رابطه بررسی می را ′iy  را محاسبه و باiy 

 کند و در صورتی که مقدار یکسانی داشته باشند، مقادیر بعدی را محاسبه دریافت کرده است مقایسه می iUکه از 

 کند.می

 
yi
′ = h (xi)                                                                                                                                                     (7)  

 

 شود.چه که بررسی شد انجام میآن بقیه مراحل تغییری نکرده و مانند

  iUو   kD اصلاح شده بین راحل احرازهویت و توافق کلید نشستم -7شکل                       
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 پیشنهادی بررسی حملات . 4-4

 همواره یک مقدار Gid.دلیل این که مقدار  یکی از حملاتی که طرح در برابر آن مقاوم نبود حمله ردیابی است، به 

  که یک پارامتر عمومی است Gشود و که بر روی کانال ارسال می uaتواند به راحتی با استفاده از ثابت است مهاجم می

.Gid د. از این رو برای این که طرح درکنیک ارتباط ایجاد  هابین تراکنش کند و با قرار دادن آن در روابط را حساب 

 و طبق انتخابجدید یک عدد تصادفی  هر مرحله برای تولید یک کلید نشستبرابر حمله ردیابی مقاوم شود، کاربر در 

 سازکمک تابع چکیدهجمع کرده و چکیده آن را نیز با  idگفته شده این عدد تصادفی را با  6و  5چه که در روابط آن

 دیگر انتخاب شودکلید نشست جدید یک عدد تصادفی  شود که برای هرکند. این کار سبب مییک طرفه محاسبه می

 پذیر نباشد.و مهاجم نتواند ارتباطی بین کلیدهای نشست برقرار کند و طرح نیز در برابر حمله ردیابی آسیب

 کنیم.مند سرقت شده را بررسی میپس از بررسی حمله ردیابی، حمله دستگاه هوش

 و پس از ایجاد یک کلید TAموضوع بود که تمامی مقادیری که بعد از ثبت نام با این   kDعامل اصلی در حمله سرقت 

 کند.طبق روابط انجام شدهرا در حافظه خودش ذخیره میjkK, k,TC k,TID k{RID{ انجام شده است jFSمشترک با 

 انجامبرای و به کمک تابع چکیده ساز یک طرفه   mبا انتخاب یک کلید خصوصی هوشمنددستگاه  4و 3،2،0در 

*مقادیر }مراحل بعدی 
kTC, kjK ,* 

kTID  ,*
kRIDابتدا کند اما برای انجام پروتکلمی {را به جای مقادیر اصلی ذخیره 

 ن رو با سرقت دستگاه هوشمند و ازایاز دهد.کند و در پروتکل قرار میمقدار اصلی را حساب میابتدا در هر مرحله 

 در برابر حملهدسترسی ندارد، طرح ارائه شده  jkK, k,TC k,TID k{RID{و به مقادیر  mجایی که مهاجم به کلید آن

 سرقت دستگاه هوشمند مقاوم است.

 

 . مقایسه سربار مخابراتی، محاسباتی و امنیتی طرح 4-5

 و Sun، طرح [21]و همکارانش  Liمانند طرح  سبک وزن با طرح های دیگری این مرحله طرح احراز اصالت امندر  

 ز لحاظرا ا SAKA-FC [1]و طرح  [24] و همکارانش Huطرح ، [23] و همکارانش Liطرح  ،[22] همکارانش

 ای امنیتی طرح احراز اصالت امن وهویژگی 2جدولدر کنیم.محاسباتی بررسی می های امنیتی، مخابراتی وویژگی 

 شده است. مقایسهپنج طرح دیگر 

 

 مقایسه ویژگی امنیتی  -2جدول                                                    

 .حمله ردیابی،5حمله تکرار، . 4. حمله کارت هوشمند سرقت شده، 3.گمنامی، 2.احراز هویت متقابل، 0نوشت:  پی   

 AVISPA.اثبات امنیتی به کمک 8.توافق کلید، 7حمله داخلی،  .6   

 

 8 7 6 5 4 3 2 0 ویژگی های امنیتی

 — √ √ — — — √ — [21] و همکارانش  Liطرح 

 — √ √ — — — √ √ [22] و همکارانش Sunطرح 

 — √ — — — — — √ [23] و همکارانش  Liطرح 

 — — — — √ — √ √ [24] و همکارانش  Huطرح 

 √ √ √ — √ — √ √ SAKA-FC [1]طرح 
 √ √ √ √ √ √ √ √  طرح احراز اصالت امن
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گیریم و سربار توابعی را ناچیز در نظر می ایبرای بررسی سربار محاسباتی میزان سربار محاسباتی توابعی مانند جمع پیمانه

 کنیم. پارامترهای بیومتریک،توابع رمزنگاری و رمزگشایی را محاسبه میساز،خم بیضوی،توابع تولید کننده مانند تابع چکیده

 طرح از نظر سربار محاسباتی بررسی شده و زمانی که برای انجام این محاسبات نیاز داریم نیز آورده شده است. 3جدولدر 

تغییر چندانی نداشته اما با توجه به مقادیر آورده شده در جدول طرح احراز اصالت امن سبک وزن در مقایسه با طرح 

 باشد.آمده دارا می 2چه در جدولتری را مطابق آنهای امنیتی بیشویژگی
 

 

 مقایسه سربار محاسباتی  -3جدول                                               

 
 

طرح احراز اصالت در طرح  هایی که در مرحله احراز هویت و تولید کلید نشستمخابراتی تعداد پیام برای محاسبه سربار

شود که با تعداد پیام ارسالی در ارسال می 3و2،0، در این مرحله پیام کنیمرا محاسبه میارسال شده است  امن سبک وزن

های ارسال شده شود به همین دلیل تعداد بیتنیز ارسال می iyو ixمقدار  0تفاوتی ندارد اما در پیام FC-SAKA [1]طرح 

 نیز آورده شده است.های ارسالی تعداد بیتبررسی شده و  ابراتیطرح از نظر سربار مخ 4جدولدر  افزایش یافته است.
 

 مقایسه سربار مخابراتی -4جدول                                                    

 

          

 
 

 

 

 

 

 

 

 

 

 

 و همکارانش  Liطرح  نهادها

[21] 

و  Sunطرح 

 [22] همکارانش
و  Liطرح 

 [23] همکارانش 
و  Huطرح 

 [24] همکارانش 

طرح                 
SAKA-FC        

[1] 
طرح احراز اصالت 

 امن

 (موبایلکاربر)دستگاه
)i(MDiU 

1Tenc-ibe+1Tsig-ibe 3Th+4Tecm 6Th+2Tecm - 
16Th+2Tecm 

+1Tef 

17Th+2Tecm 

+1Tef 

 سرور مه)گره مه(

(FN)jFS 
- - - 

2Texp+2Tpke 

+1Tpkd 
10Th+3Tecm 10Th+3Tecm 

 سرور ابر

)(SP/MSlCS 
1Tdec-ibe+1Tver-ibe 

4Th+6Tecm 

+4Teca 

7Th+3Tecm 

+4Tsed 

2Texp+1Tpke 

+2Tpkd 
- - 

 هوشمند دستگاه

kD 
- - - - 9Th 9Th 

 هزینه کلی
1Tenc-ibe+1Tsig-ibe 

+1Tdec-ibe+1Tver-

ibe 

7Th+10Tecm 

+4Teca 

13Th+5Tecm 

+4Tsed 

4Texp+3Tpke 

+3Tpkd 

35Th+5Tecm 

+1Tef 

36Th+5Tecm 

+1Tef 

 ms 677.75 ms 356.68 ms 7308 ms 395.95 ms 396.45 ms 243 تخمین زمانی

 ها  مجموع تمامی بیت ها  مجموع تمامی پیام های مورد بررسیطرح

Li et al  طرح      2 04281 

Sun et al   طرح   2 2688 
Li et al  طرح  4 4061 
Hu et al 7061 3 طرح 

SAKA-FC طرح      3 2806 
 3014 3 طرح احراز اصالت امن
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 تحلیل امنیتی طرح  .5

 کنند طور که اشاره شد تمامی نهادها در هر مرحله از یک مهر زمانی استفاده میهمان :مقاوم در برابر حمله تکرار

تواند از مهاجم نمیشود به همین دلیل بررسی می ΔTبا کمک  و بعد از ارسال هر پیام نیز اعتبار مهر زمانی

 است. ارائه شده در برابر حمله تکرار مقاوم حمهرزمانی مجددا استفاده کند و طر

 اگر دستگاه هوشمند  4-4طبق بررسی انجام شده در بخش دزدیده شدن دستگاه هوشمند: مقاوم در برابر حمله

*}مقادیر اصلی شناسه موقت،شناسه مستعار و کلید را ذخیره نکند و به جای آن 
kTC, kjK ,* 

kTID  ,*
kRID را }

 شود.برابر حمله دزدیده شدن دستگاه هوشمند مقاوم میذخیره کند،طرح در 

  که مهاجم داخلی:با فرض اینمقاوم در برابر حملهiRID  وiP ر داشته باشد و بخواهد به جای کاربر وارد در اختیا را

که ذخیره   دارد نیاز sبه کلید مخفی کاربر یعنی  iIDسیستم شده و به یک کلید مشترک برسد،برای پیدا کردن 

را محاسبه کند زیرا در تولید آن از خم بیضوی  idتواند را در اختیار دارد نمی Gو  iP، با این که کاربر نشده است

 گیریم طرح در مقابل حمله داخلی مقاوم است.، نتیجه می Gi=diP. استفاده شده است 

 های مستعاراصلی نهادها از شناسهشناسه جایی که در تمامی مراحل به جای استفاده از از آن:گمنامی 

}j,RIDl,RIDk,RIDiRID{ موقت های شناسه و{j,TIDl,TIDk,TIDiTID} و در تولید این  شوداستفاده می

توان به شناسه اصلی دست پیدا کرد و طرح استفاده شده است نمی هها از توابع چکیده ساز یک طرفشناسه

  کند.  گمنامی را حفظ می

  یک مهر را به جای کاربر تولید کند ابتدا  0کنیم مهاجم بخواهد پیامبرابر حمله جعل کاربر:فرض میمقاوم در

نیاز به مقادیر  {ua,u,FuE}را تولید کند اما برای تولید  uRتواند ، میکندمی زمانی و عدد تصادفی جدید انتخاب

}i,TCi,di{RID نیست و  0، مهاجم قادر به تولید پیامکندنمی جایی که کاربر این مقادیر را ذخیرهو از آن دارد

  شود طرح در برابر حمله جعل کاربر مقاوم است.ثابت می

 اشاره شد با کمک عدد تصادفی  4-4طور که در بخشهمان:مقاوم در برابر حمله ردیابیix  پذیری توان آسیبمی

 طرح در برابر حمله ردیابی را رفع کرد.

  اثبات امنیتی به کمکAVISPA: و بررسی امنیتی طرح و تولید کلید رحله احراز هویت و ارزیابی م تحلیل برای 

و مقدمات لازم  ابتدا تعاریفافزار استفاده کرد که بتوان از این نرمنیاز داریم. برای این AVISPAافزار به کمک نرم

و  2آورده شده است، در شکل  iU کاربرمشخصات  8کنیم. در شکل برای هر نهاد را به صورت جداگانه تعریف می

جایی که در به تفکیک تعریف شده است.از آن kD و دستگاه هوشمند jFS نیز به ترتیب مشخصات سرور مه 01

توانیم تمامی حملات را بررسی کنیم تنها به بررسی حمله تکرار و حمله مردی در میانه نمی AVISPAافزار نرم

9کنیم، نتیجه طرح که به کمک اشاره می
AtSe-CL  9و

OFMC  و نشان داده شده  00بررسی شده است در شکل

 توان دید که طرح در برابر هردو این حملات مقاوم است.می

                                                 
1 CL-based Model-Checker 
2 On-the-Fly Model-Checker 
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  j FSسرور مه مشخصات-9شکل

  iUکاربر  مشخصات-8شکل                                

 سازیتحلیل نتایج شبیه-11شکل                                   kDمشخصات دستگاه هوشمند -11شکل
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 گیرینتیجه  .6

 باشد.تر در کنار رایانش ابری از نیازهای ضروری در استفاده از اینترنت اشیا مییک رایانش سریع عنوان بهرایانش مه 

 ای پیشنهادامن مبتنی بر توابعی نظیر تابع چکیده ساز و جمع پیمانه وزن کسبدر این مقاله یک طرح احراز اصالت 

 شودبررسی شده و مشاهده می 5-4ی امنیتی، سربار محاسباتی و مخابراتی در بخش هایژگیوگردید. طرح از نظر 

 طور که گفته شد طرح ارائهباشد. همانمخابراتی بالایی نمیهای دیگر دارای سربار محاسباتی و در مقایسه با طرح

 ای همچون حمله ردیابی، حمله کارت هوشمند سرقت شده، حمله تکرار و بسیاریشده شده در برابر حملات شناخته

 5باشد. برای اثبات امنیتی طرح ابتدا در بخش از حملات دیگر مقاوم است و دارای احراز هویت و گمنامی نیز می

 9نیز امنیت رسمی AVISPAافزار طرح را در برابر حملات مختلفی که بیان شد، بررسی کردیم و سپس به کمک نرم

 هایها دارای ویژگیطرح بررسی شده است. به طور کلی طرح احراز اصالت سبک وزن امن نسبت به سایر طرح

 تر است.های مشابه کمت به طرحباشد و سربار محاسباتی و مخابراتی آن نیز نسبتری میامنیتی بیش

       

 

 

 

 

 مراجع  .7

 

[1]  M. Wazid, A. Kumar Das, N. Kumar and A. V. Vasilakos, "Design of secure key 

management and user authentication scheme for fog computing services," Future 

Generation Computer Systems, vol. 91, pp. 475-492, 2019.  

[2]  Y. Yang, L. Wu, G. Yin, L. Li and H. Zhao, "A Survey on Security and Privacy Issues 

in Internet-of-Things," IEEE INTERNET OF THINGS JOURNAL, vol. 4, no. 5, pp. 

1250 - 1258, 2017.  

[3]  Z. Fu, K. Ren, J. Shu, X. Sun and F. Huang, "Enabling Personalized Search over 

Encrypted Outsourced Data with Efficiency Improvement," IEEE Transactions on 

Parallel and Distributed Systems, vol. 27, no. 9, pp. 2546 - 2559, 2015.  

[4]  S. Basudan, X. Lin and K. Sankaranarayanan, "A Privacy-preserving Vehicular 

Crowdsensing based Road surface Condition Monitoring System Using Fog 

Computing," IEEE Internet of Things Journal, 2017.  

[5]  R. Mahmud and R. Buyya, "Fog Computing: A Taxonomy, Survey and Future 

Directions," Technology, Communications and Computing, pp. 103-130, 2017.  

[6]  A. V. Dastjerdi and R. Buyya, "Fog Computing: Helping the Internet of Things 

Realize Its Potential," Computer, vol. 49, no. 8, pp. 112-116, 2016.  

[7]  S. S. Vikas, K. Pawan , A. K. Gurudatt and G. Shyam, "Mobile cloud computing: 

Security threats," in International Conference on Electronics and Communication 

Systems (ICECS), Coimbatore, India, 2014.  

[8]  M. Kumar, "A New Secure Remote User Authentication Scheme with Smart Cards," 

International Journal of Network Security, vol. 11, no. 2, pp. 88-93, 2010. 

                                                 
1 Formal Security 

 



 

 

 
I4C2019.iust.ac.ir         156 

  

[9]  S. Khan, S. Parkinson and Y. Qin, "Fog computing security: a review of current 

applications and security solutions," Journal of Cloud Computing:Advances, Systems 

and Applications, vol. 6, no. 19, 2017.  

[10]  M. Mukherjee, R. Matam, L. Shu, L. Maglaras, M. A. Ferrag, N. Choudhury and V. 

Kumar, "Security and Privacy in Fog Computing: Challenges," IEEE Access, vol. 5, 

pp. 19293 - 19304, 2017.  

[11]  J. Li, J. Jin, D. Yuan, M. Palaniswami and K. Moessner, "EHOPES: Data-centered 

Fog platform for Smart Living," in International Telecommunication Networks and 

Applications Conference (ITNAC), Sydney, NSW, Australia, 2015.  

[12]  M. Alshahrani and I. Traore, "Secure mutual authentication and automated access 

control for IoT smart home using cumulative Keyed-hash chain," Journal of 

Information Security and Applications, vol. 45, pp. 156-175, 2019.  

[13]  J. Kang, R. YU, X. Huang and Y. Zhang, "Privacy-Preserved Pseudonym Scheme for 

Fog Computing Supported Internet of Vehicles," IEEE TRANSACTIONS ON 

INTELLIGENT TRANSPORTATION SYSTEMS, 2017.  

[14]  H. Wang, Z. Wang and J. Domingo-Ferrer, "Anonymous and secure aggregation 

scheme in fog-based public cloud computing," Future Generation Computer Systems, 

vol. 78, pp. 712-747, 2017.  

[15]  H. A. Al Hamid, S. M. Mizanur Rahman, M. S. Hossain, A. Almogren and A. Alamri, 

"A Security Model for Preserving the Privacy of Medical Big Data in a Healthcare 

Cloud Using a Fog Computing Facility With Pairing-Based Cryptography," IEEE 

Access, vol. 5, pp. 22313-22328, 2017.  

[16]  J. Xiaoying , H. Debiao, N. Kumar and C. Kim-Kwang Raymond , "Authenticated key 

agreement scheme for fog driven IoT healthcare system," Wireless Networks, pp. 1-

14, 2018.  

[17]  . I. Maged Hama, "Octopus: An Edge-Fog Mutual Authentication Scheme," 

International Journal of Network Security, vol. 18, pp. 1089-1101, 2016.  

[18]  R. Roman, J. Lopez and M. Mambo, "Mobile edge computing, Fog et al.: A survey 

and analysis of security threats and challenges," Future Generation Computer 

Systems, vol. 78, pp. 680-698, 2018.  

[19]  I. Stojmenovic and S. Wen, "The Fog computing paradigm: Scenarios and security 

issues," in 2014 Federated Conference on Computer Science and Information 

Systems, Warsaw, Poland, 2014.  

[20]  I. Stojmenovic, S. Wen, X. Huang and H. Luan, "An overview of Fog computing and 

its security issues," Concurrency and Computation Practice and Experience, vol. 28, 

no. 10, pp. 2991-3005, 2016.  

[21]  H. Li, Y. Dai, L. Tian and H. Yang, "Identity-Based Authentication for Cloud 

Computing," Lecture Notes in Computer Science book series, vol. 5931, pp. 157-166, 

2009.  

[22]  H. Sun, Q. Wen, H. Zhang and Z. Jin, "A novel remote user authentication and key 

agreement scheme for mobile client-server environment," Appl. Math. , vol. 7, no. 4, 

pp. 1365-1374, 2013. 

 



 

 

 
I4C2019.iust.ac.ir         157 

  

[23]  H. Li, F. Li, C. Song and Y. Yan, "Towards Smart Card Based Mutual Authentication 

Schemes in Cloud Computing," KSII TRANSACTIONS ON INTERNET AND 

INFORMATION SYSTEMS, vol. 9, no. 7, pp. 2719-2735, 2015.  

[24]  P. Hu, H. Ning, T. Qiu, H. Song, Y. Wang and X. Yao, "Security and Privacy 

Preservation Scheme of Face Identification and Resolution Framework Using Fog 

Computing in Internet of Things," IEEE Internet of Things Journal, vol. 4, no. 5, pp. 

1143 - 1155, 2017.  

 

 

 


